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Lésungen der MCSS AG zur ‘NIS-2- Rlchtllnle

Was bedeutet NIS-2?

NIS steht fir ,Network and Information Security“. Es ist eine verpflichtende EU-Richtlinie
(2022/2555) und definiert fir die betroffenen Einrichtungen, Organisationen und Unter-
nehmen strenge verpflichtende Regelungen fir Cyberschutz und Informationssicherheit.

Fir wen ist NIS-2 verpflichtend?

Die NIS-2-Richtlinie zielt darauf ab, in wesentlichen und wichtigen Einrichtungen die
Cybersicherheit zu starken und IT-Vorfalle zu vermeiden. Sie betrifft Unternehmen, Organi-
sationen und Gesundheitsdienstleister in 18 verschiedenen Sektoren mit mehr als 50
Mitarbeitenden und/oder einem Jahresumsatz von tber 10 Millionen Euro. Auch kleinere
Unternehmen kénnen als Teil der Lieferkette von NIS-2-Unternehmen betroffen sein.

Bis wann miissen die Vorbereitungen abgeschlossen sein?

Das Stichdatum ohne Ubergangszeit ist der 17. Oktober 2024.
Die Ubergangsfrist betragt 3 Monate, wenn vor dem 17.10. die Betroffenheit angezeigt wird.

Eine aktuelle Umfrage von Lufthansa IND zum Thema IT-Security in Unternehmen
bescheinigt Beschéftigten wie Fiihrungskréften groBen Nachholbedarf
hinsichtlich der eigenen Gefdhrdung durch Cyberkriminelle:

Welche MaRnahmen zur IT-Sicherheit in lhrem Unternehmen sind Thnen bekannt?
(Mehrfachantworten sind méglich)

| 67%
Einsatz von Firewalls
_________________________________________________________________________________| 61%
Schutz der beruflich genutzten Endgeréte (Laptop, Telefon, etc.)
| 54%
Reglung zur Stérke und zum Wechsle von Passwortern
. ______________________________________________________________________|] 52%
Strenge Zugriffskontrollen mit Beschrankung von Zugriffsrechten
|
50%
Sicherung der Daten und Plan zur Widerherstellung
|
: " : : 46%
Feste Ansprechpartner bei Verdachtsféllen oder Sicherheitsfragen
|
45%
Nutzung von Technologien zur Verschliisselung - z.B. verschliisselte Mails
|
44%
RegelmaRige Schulungen der Mitarbeitenden
_______________________________________________|
I : T 41%
Kontinuierliche Uberwachung des Netzverkehrs, um Sicherheitsvorfélle schnell zu erkennen
|
. ; 38%
Notfallplane fiir den Fall eines Hacker-Angriffs
|
26%

Keine der genannten MaBnahmen

9%



Welche Risiken bestehen bei Nichteinhaltung von NIS-2?

Je nach GréBe und der Wichtigkeit der Einstufung missen Organisationen,
Einrichtungen und Unternehmen bis zu zehn Millionen oder 2 % eines
Jahresumsatzes als mégliche Geldstrafe zahlen. Von den Aufsichtsbehdrden
kdnnen Vor-Ort-Kontrollen durchgefihrt oder Nachweise angefordert werden.

Die Unternehmensleitung ist verantwortlich und kann
personlich haftbar gemacht werden. Letztere sind verantwortlich,
die Organisation bis zum 17. Oktober 2024 beim BSI zu registrieren.

WESENTLICHE EINRICHTUNGEN WICHTIGE EINRICHTUNGEN

AUFSICHT Proaktive Aufsicht Reaktive Aufsicht nach Hinweisen
DURCH BEHORDEN (z.B. regelmaBige Sicherheitspriifungen) auf VerstoBe (z.B. gezielte Sicherheits-
prifungen)
GELDSTRAFEN Héchstbetrag von mind. 10 Mio. EUR Héchstbetrag von mind. 7 Mio. EUR
BEI VERSTOSSEN oder 2% des weltweiten Umsatzes oder 1,4% des weltweiten Umsatzes
WER ZAHLT DAZU? GroBRe Unternehmen Mittlere Unternehmen
(Sektor Gesundheit) (Sektor Gesundheit)
> 249 Beschaftigte, oder mind. 50 Beschaftigte, oder
> 50 Mio. EUR Umsatz und > 10 Mio. EUR Umsatz und
> 43 Mio. EUR Bilanz >10 Mio. EUR Bilanz
GroBenunabhangige Sonderfalle: GroBenunabhangige Sonderfalle:
z.B. DNS-Diensteanbieter, Einrichtungen, die vom Staat als
Zentralregierung, KRITIS, und ~wichtig“ eingestuft werden

Einrichtungen, die vom Staat als
~wesentlich“ eingestuft werden

Was ist zu beachten?

Betroffene miissen umfangreiche MaBnahmen im Bereich Cyber-

und Informationssicherheit umsetzungsbereit gewahrleisten kénnen.

Dazu zahlen bspw. Risikoanalysekonzepte, Gewahrleistung der Aufrechterhaltung
des Betriebs im Ernstfall und weitere MaBBnahmen.

Es besteht eine Schulungsverpflichtung fiir die Geschaftsfiihrung.

24 Stunden an die zustandige Behérde gemeldet werden.

UMKEHR DER MELDEPFLICHT:

Betroffene sind kiinftig verpflichtet, bis zu einem Stichtag beim BSI
nachzuweisen, dass sie die Auflagen erfiillen.
Damit liegt eine Bringschuld bei den Unternehmen und Institutionen.

CD Bedeutende Sicherheitsvorfalle miissen kiinftig innerhalb von



Welche Lésungen bietet das MCSS-Expertensystem zu NIS-2?

Die MCSS-NIS-2-Lésungen basieren auf dem vom Bundeswirtschaftsminister
ausgezeichneten cloudbasierten Expertensystem fir Krankenhauser, Kliniken, groBe
Pflege- und Sozialeinrichtungen ab 50 angestellten und freien Mitarbeitenden.

Das cloudbasierte

MCSS-Expertensystem

zum Management von Digitalisierung, Cybersicherheit & Datenschutz
Zielgruppen: Medizinische und pflegende Einrichtungen sowie Organisationen

mit MCSS-Expertensystemen in der Cloud

MC-KLINIK MC-CURA MC-ORG

NIS-2 stellt ab dem 18. Oktober 2024 hochste
Anforderungen an alle Organisationen mit mehr
als 50 Mitarbeitenden und/oder 10 Mio. Umsatz,
auch im Gesundheits- und Sozialwesen.

Die MCSS-Expertensysteme mit MC-KLINIK
(Krankenhauser), MC-CURA (Pflegeeinrichtungen)

und MC-ORG (fir gemeinnltzige Organisationen)
bieten einfache, schnelle und kostengiinstige Lésungen
fir die organisatorische Umsetzung von NIS-2.

Wie werden NIS-2-Lésungen der MCSS AG eingesetzt?

Die MCSS-Expertensysteme sind installationsfrei und
innerhalb von 24 Stunden nach Lizenzierung einsatzbereit.
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Wofiir steht NIS-2? Risikobewertungen und Bewertung der Wirksamkeit von Einsatz von Kryptographie und Umgang und Meldepflicht mit Beschaffung von Systemen
Einfiihrung Sicherheitsrichtlinien SicherheitsmaBnahmen Verschliisselung Sicherheitsvorféllen

9, O, @ ®@

Cybersicherheitsschulungen Sicherheitsverfahren fiir Betriebskontinuitat und Einsatz von Mehrfaktor- Sicherheit im Zusammenhang Zusammenfassung
und Computerhygiene Zugang zu sensiblen Daten Strategien zum Authentifizierung mit Lieferketten
Krisenmanagement

Gefordert durch:

M CSS o A Robert-Perthel-StraBe 77a
50739 Koln Bundesministerium
¢ 0221/47 4477 44 % fiir Wirtschaft

und Klimaschutz
1 0221/47 447755
MioCleud

info@mcss-ag.de
SO|UUIOn SgSUemS w mcss-ag.de aufgrund eines Beschlusses

des Deutschen Bundestages
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Wie werden mit dem MCSS-Expertensystem die Pflichten und

Aufgaben zu NIS-2 fiir die verschiedenen Abteilungen gelést?

Die wichtigsten Pflichten und Aufgaben zu NIS-2 in verpflichteten Einrichtungen
betreffen die Geschéftsleitung. Die verantwortliche Leitung kann ein NIS-Team
etablieren, das der Geschaftsleitung zuarbeitet und delegierbare Aufgaben tbernimmt.

Dabei unterstiitzt das MCSS-System mit Vorlagen nach dem folgenden Katalog:

Pflicht

Analyse der Betroffenheit, evtl.
mit abhéngigen Organisationen

Registrierung beim
Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)

Definition der Geltungsbereiche

Umsetzung technischer,
organisatorischer, rechtlicher
MaBnahmen zur Cybersicherheit

Priifung Lieferkettensicherheit

Prifung der Cyber Security

Verantwortung

Geschiftsleitung,
. Rechtsabteilung,
Wirtschaftspriifer

Geschéftsleitung,

Verwaltungsabteilung,

. Rechtsabteilung

. KRITIS-Team,
. HR-Abteilung,
: IT-Leitung

Geschéftsleitung,
: NIS-Team

Geschéftsleitung,
. Einkaufsabteilung

Geschiftsleitung,
NIS-Team,
. IT-Leitung

Umsetzung

. Geschéftsleitung,
: NIS-Team

Verwaltung,

NIS-Team

. KRITIS-Team,
: HR-Abteilung,
. IT-Abteilung

NIS-Team, HR-Abteilung,
IT-Abteilung,
© Rechtsabteilung

. NIS-Team,

. Einkaufsabteilung,
Verwaltungsabteilung,
. Rechtsabteilung

Geschaftsleitung,
© NIS-Team, IT-Leitung

Weitere Unterstiitzungen kénnen
individuell gebucht werden:

Zeitpunkt

Bei in Krafttreten
und danach jahrlich

Nach Feststellung
der Betroffenheit
und bei Anderungen

Nach Registrierung

RegelméBig nach
Curriculum

RegelméBig nach
Curriculum

Zur ersten Einflihrung
und anschlieBend alle
2 Jahre

@ Dokumenten-Audits (Priifung von Leitlinien, Verfahrensanweisungen, Vertragszuséatze etc.)

@ QM-Dokumentations-Audits im NIS-2-Kontext (Rechtskonformitat)

@ Lieferanten-Audits mit NIS-2-Priifungen der Lieferketten mit Prifungsbestatigung

@ Coaching von NIS-Teams zur Umsetzung der NIS-2-Anforderungen

ANMERKUNG:
FUr Krankenhduser und vergleichbare Einrichtungen stehen
B3S-Vorlagen in der MC-KLINIK Version zur Verfiigung.



Welche Inhalte bietet das MCSS-NIS-2-Coaching

fir Fihrungskréafte im Gesundheits- und Sozialwesen?

@ Einflihrung 15 min.

Uberblick EU-RL 2022/2555, NIS-2
Einordnung und rechtliche Rahmenbedingungen
Ermittlung der Betroffenheit im Gesundheits- und Sozialwesen

@ Organisatorische Einordnung 30 min.
Die Rolle der Leitungsorgane
Das NIS-2-Netzwerk
- Die Geschaéftsleitung in der Gesamtheit (Gesamtverantwortung)
- Die Rechtsabteilung oder der Justiziar (Einordnung und Vertrage)
- Die Personalabteilung ((Schulung, On- und Outboarding)
- Die IT-Abteilung (Technische MaBnahmen)
- Die Verwaltungs- und Einkaufsabteilung (QM & Lieferketten)

@ Die konkreten Anforderungen 75 min.

Risikobewertungen und Sicherheitsleitlinien
Einsatz von Kryptographie

Umgang mit Sicherheitsvorfallen
Cybersicherheitsschulungen und Computerhygiene
Zugang zu sensiblen Daten

Kontinuitdt und Krisenmanagement

Einsatz von Mehrfaktor-Authentifizierung
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Sicherheit mit Lieferketten
Pause 10 min. ——

@ Die Management und Expertensysteme 30 min. ——

ISMS incl. B3S fur Krankenhauser
DSMS (DSGVO)

QMS (QM-Richtlinie)

Synergien durch digitale Integration
Onboarding MCSS Expertensystem

@ Melde-, Nachweispflichten & Aufsichtskompetenzen 15 min. ——

Registrierung und Veranderungsmeldungen
Einordnung von Sicherheitsvorféllen

Meldeverfahren bei Stérungen

Sanktionen, Strafen und Haftung der Verantwortlichen
Cyberversicherungen

Zusammenfassung & Empfehlungen 5 min. ——

Zielgruppen: Gesamtmanagement, Vorstand, Geschaftsfihrer, Aufsichtsrat,
Betriebsrat, ClIO, CTO, CISO, QMB, ISB, DSB und alle schulenden Rollen

Abschluss: Teilnahmebestétigung (Zertifikat) nach NIS-2-Anforderung

Material: Schulungsvideos (12 & 5 min.), Verfahrensanweisungen (ISO 9001),
Vorlagen fir Leitlinien, Curricula, Checklisten



